1.

Ortadaki Adam Saldirisi (Man in the Middle Atack) Yolu ile Dolandiricilik

30.04.2021

Son yillarda ulkemizde de sik sik gorulen nitelikli dolandiricilik yontemlerinden Dbiri

“Ortadaki Adam Saldinsi (Man in the Middle Atack)’ olarak adlandiriimaktadir. E-posta

yazigsmalari Uzerinden yapilan bu dolandiricilik yontemi en yalin anlatimi ile su sgekilde

Ozetlenebilir:

2.

Genis bir aga sahip internet korsanlari (hacker) uluslararasi ticaret yapan sirketleri 6nce
disaridan izleyerek sirket yetkililerinin davraniglarini ve hareketlerini gdzlemlemeye

bashyorlar.

. ki sirket arasindaki e-posta yazismalarini takip edip, sirket yetkililerinin birbirlerine hitap

sekillerini, sirketlerin 6deme tarihlerini vb. konulari takip ediyorlar.

Ornek olsun; A sirketi ile B sirketi arasinda aylik bir ticari iligki oldugunu kabul edelim. A
sirketi her ay B sirketine 100.000 USD’lik bir mal sattigini varsayalim. internet korsanlari
aylarca suren izleme takipleri ile bunu dnce kesfediyorlar. Sonra da sirket yetkililerinin
davraniglarini 6grenip, A sirketinin yetkilisinin e-posta adresini tamamen kirarak ve

onun yerine gegerek B sirketinin yetkilisine e-posta gonderiyorlar.

. Bu e-postada A sirketinin yetkilisiymis gibi ve onun agzindan 100.000 USD’lik faturayi

gonderiyorlar ancak bu sefer, 6deme yapilacak banka hesabinin farkli bir IBAN’a
yatiriilmasi talebini sunuyorlar. B sirketi yetkilisi de uzun zamandir ticaret yaptigi A
sirketi yetkilisinin bu talebinden suphelenmeyerek, internet korsanlarinin istedigi
hesaba 100.000 USD’yi gonderiyor.

Devaminda sayet bu yatan para bankadan nakit olarak ¢ekilebilecekse, internet korsanlari

¢ok hizli bir sekilde bankadan bu parayi nakit olarak ¢cekerek, ortadan kayboluyorlar.

Bir yontemi yukarida anlattigimiz sekilde olmakla birlikte, buna benzer baska yontemlerle

de “Ortadaki Adam Saldirisi” duzenleyerek, c¢ok yluksek meblaglarda dolandiricilik yoluna

girigsilmektedir. Yontem disinda uygulamada kargilastigimiz ihlaller ya da sirket yetkililerinin

atladigi hususlari da asagida siralamamiz gerekir.

a. Uluslararasi sirketlerin Dinyanin birgok yerinde subelerinin ve banka hesaplarinin olmasi

beklenebilmektedir. internet korsanlari bu durumu bildiklerinden, bunu Iehlerine gevirerek,



dolandirilan sirket yetkililerinin siiphe duymamalarini saglamaktadirlar. Ornek olsun; ABC
LLC. isimli bir firmanin Hollanda’da faaliyet gdsterdigi ve bu firmanin Isvigre'de banka
hesabi bulundugunu varsayalim. internet korsanlari dolandiriciligi gergeklestirmek igin,
oncelikle ABC LLC. ismi ile érnegin Gluney Kore’de bir firma kurarak, orada da banka
hesabi acarak, e-posta hesaplarini ele gegirdikten sonra parayi gonderecek firmaya IBAN
gonderirken, kendilerinin Gliney Kore’de kurduklari ayni isimli ABC LLC. isimli
firmanin Guney Kore’deki hesabina paranin gonderilmesini talep edebiliyorlar.
Dolandirilan firma da, ticaret yaptigi ABC LLC. firmasinin Giiney Kore’de de bir
firma ya da sube kurdugunu dustinerek ve firma unvani ayni olmasindan dolayi bu

durumdan suphelenmeyerek parayi Giiney Kore’de bulunan hesaba génderebiliyor.

. Internet korsanlari bazi durumlarda ticaret yapan iki firmanin e-posta adreslerini tamamen
kiramayabiliyorlar. Ancak yine de yazismalari izleyerek, uygun zamanda mudahale imkani
kolluyorlar. Miidahale edip, bir 6demeyi kendilerine yénlendirmek igcin bu sefer,
parayi alacak firma yetkilisinin kullandigi e-posta adresine ¢ok benzer (sadece
birka¢ harf degisikligi ile) bir e-posta adresi alarak ve e-posta adresi lizerinden

yazigma yaparak da sirketleri dolandirabiliyorlar.

Bunun disinda Ulkemizde ¢ok rastlanan baska bir durum ise, sahte pasaportlar ile
dolandiriciliga konu paralarin ¢ekilmesi seklinde olabiliyor. Yukaridaki érnekten hareket
edersek, internet korsanlari bu sefer sahte bir pasaport hazirlayip, pasaport sahibinin
“ismini: ABC; soy ismini de: LLC” yaparak, bu pasaport ile Turk Bankalarinda sahsi
doviz mevduat hesabi agiyorlar. Agilan hesap adi, sahte pasaportta yer alan ad ve
soyad oldugundan “ABC LLC” olarak gérinmektedir. Sonrasinda dolandirilan sirkete
internet korsanlari Turkiye’de bulunan ve hesap adinin “ABC LLC” oldugu IBAN numarasi
gonderdiklerinde, dolandirilan girket, sirket unvani degismedigi icin yine bu durumdan

stphelenmeyerek parayi Turkiye’ye yollamaktadir.

. Ulkemizde maalesef bankacilik uygulamalarinin zayifigi nedeni ile, hem yukarida
bahsettigimiz sahte pasaport ile hesap agma hadiselerinin (sahte pasaportta yazan ad-
soyad béliimiinde gériinen isimler cok sagma ya da akil digi olsa da -Coca Cola LLC,
Michael Jordan gibi- gergekten gegmiste bu isimlerle hesaplar agildigi gérilmdiigtiir) hem
de cok yiuksek meblaglar ile bankadan nakit para ¢ekiminin yapildigi gézlemlenmigtir.
Hatta belirtmek gerekir ki, yabanci olan internet korsanlari ile yapilan goérugmelerde,
neden Glkemizin bu tir dolandiricilikta araci olarak kullanildigi soruldugunda, cevaben;
“Diinyada bankadan nakit olarak para ¢ekilebilen en kolay (ilke Tiirkiye” seklinde

yanit alindigi da olmustur.



e. Dolandirilan paranin izini kaybettirmenin bir bagka yolu ise, parayi birgok parcaya bdlerek
ve farkli farkl ulkelere transfer ederek, takibini imkansiz kilmak ile yapilmaktadir. Ornek
olarak, isvegli bir firma dolandirildiginda, ilk olarak paranin Hong Kong'taki paravan bir
firmaya génderilmesi saglanmakta, ondan sonra bu para dérde béliinerek; Cin, isvigre,

Hollanda ve ingiltere’de bulunan yine paravan firmalarin hesaplarina génderilebilmektedir.

f. Uygulamada yaptigimiz arastirmalardan birinde, Iisvigre’de bulunan ve
dolandiriciliga karigan paravan bir sirketin banka hesaplarini inceleme firsati
bulmustuk. Hesap hareketlerine baktigimizda, Dunyanin tim bdlgelerinden birgok
firmanin dolandirildidi ve paralarin Dinyanin birgok Ulkesinden bu firmaya geldigi ve
genellikle hi¢c bekletiimeden yine Dunyanin bir¢ok farkli Glkesine gonderildigini gordik.
Hatta yerel makamlarla yaptigimiz goérusmelerde, bu tur dolandiriciligin, uyusturucu
ticaretinin 6nune gectigini, masrafinin gok daha az oldugunu, internet korsanlarinin belli
mafya gruplarinin kontrolinde oldugunu ve tek bir paravan sirketin dolandiricilik

hacminin yilda 100 milyonlarca Eurolara kadar ¢ikabildiginden bahsetmiglerdir.

3. Tam bu yéntem ve gelismelere degindikten sonra, bu nitelikli dolandiricilik suguna iligkin
ilkemiz mevzuatina deginmemiz gerekecektir. 5549 sayili Kara Paranin Onlenmesine Dair
Kanun uyarinca, finans kuruluglarina (yakdmltler) sorumluluklar yUklenmektedir. Kanunda
yazimiz konusunu ilgilendiren bdlim ikinci bdlim olup, kanunun 4. maddesi “Supheli islem

bildirimi” baghgdini tagsimaktadir. 4. maddenin birinci fikrasi su sekilde dizenlenmistir;

“Stpheli iglem bildirimi

MADDE 4 — (1) Yikimliiler nezdinde veya bunlar araciligiyla yapilan veya yapilmaya
tesebbls edilen islemlere konu malvarliginin yasa digi yollardan elde edildigine veya
yasa disi amaclarla kullanildigina dair herhangi bir bilgi, sliphe veya siipheyi
gerektirecek bir hususun bulunmasi halinde bu islemlerin yikimldiler tarafindan

Baskanliga bildirilmesi zorunludur.”

Burada finans kurumlarina, kurumlari ile ilgili bir para hareketinde, bu paranin yasa digi yollarla
elde edildigine veya yasa digl amaglarla kullanildigina iligskin siiphe duyulmasi halinde, MASAK’a
“supheli islem bildirimi’nde bulunma zorunlulugu getirmistir. Yine ayni kanunun 19/A maddesi
uyarinca bu sekildeki bir sipheli islem durumunda ilgili Bakan’in ya da Bakan’in verecegi yetki
ile Bakan Yardimcis’'nin bu iglemi yedi is guni boyunca durumu yetkili makamlara

bildirmek i¢in askiya alma yetkisi bulunmaktadir.



Avrica “Suc Gelirlerinin Aklanmasinin ve Terérizmin Finansmaninin Onlenmesi Kapsaminda

Islemlerin Ertelenmesine Dair Yénetmelidin” 4/1. maddesine gore ise:

“Yikdmliler nezdinde veya bunlar araciligiyla yapiimaya tegebbiis edilen ya da
halihazirda devam eden isleme konu malvarliginin aklama veya terbrizmin
finansmani sugu ile iligkili olduguna dair stipheyi destekleyen belge veya ciddi emare
bulunmasi durumunda, yikdmlilerin stipheli islem bildirimini Baskanliga gerekgeleri

ile birlikte islemin ertelenmesi talebi ile gbnderirler.”

Bir bagka ifadeyle ve kisaca, banka yukarida arz ettigimiz tGzere finans kurumu olan yukimlu, bir
e-posta dolandiriciidr durumunda slpheli bir para transferi gérdigiinde derhal MASAK’a bu
durumu bildirmeli ve hizlica yapilan inceleme sonucunda Bakan ya da yardimcisi yedi ig gunu
boyunca hesaba bloke koymali ve ilgili Cumhuriyet Bassavciligina durumu bildirmelidir. Bunun
disinda Yonetmelik uyarinca su¢ islendigine iligkin ciddi emare varsa, inisiyatif alarak
hesaba bloke koymali ve durumu MASAK’a bildirmelidir. isleyis bu sekilde gerceklesirse,

Ulkemizde yasanan birgok e-posta yolu ile dolandiriciigin dnine gegilmis olur.

4, Kanun disinda Hazine ve Maliye Bakanliginin web sitesinde yayinlanan ve ayrica MASAK
tarafindan ilgili yiikiimlilere génderilen “Siipheli iglem Bildirimi Rehberi” bulunmaktadir. Bu
rehberde yukimlilere (finans kuruluslar diyebiliriz) hangi islem ve davraniglarin stpheli islem
olabilecegine iligkin ayrintili agiklamalar sunulmaktadir. Ornek olarak rehbere gére, 10.000 TL
sermaye ile yeni kurulmus bir sirketin, bir banka subesinde mevduat hesabi agip, ilk isleminin
milyon dolarlik bir para transferi olmasi sonrasinda, sirket yetkililerinin bu gelen parayi nakit olarak

cekmek istemeleri sipheli islem olarak nitelendirilebilecektir.
Ancak ulkemizde finans kurumlarinin kendilerine gonderilen bu rehbere riayet ettiklerini

soylemek ne yazik ki mimkin degildir. Finans kurumlar supheli islemlere dikkat

etmediklerinden dolayi, internet korsanlari eylemlerini Glkemizde yurutmeye devam etmektedirler.
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